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جلسه‌اطلاعاتی
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تصدیق‌و‌قدردانی‌کشور

ما از مالکان سنتی 

زمینی که امروز در آن 

ی ملاقات می کنیم، قدردان

. می کنیم

ال به بزرگان گذشته و ح

.ادای احترام می کنیم
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‌هامقدمه

ت لطفاً خود را به صور

:زیر معرفی کنید

نام شما•

یک چیز که امروز •

می خواهید بیاموزید؟
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خانه‌داری‌و‌
همکاری‌با‌همدیگر

های بهداشتیسرویس•

رویه تخلیه کردن•

قوانین پایه ای•
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مروری‌بر‌جلسه

: چیزی‌که‌یاد‌می‌گیرید

.امنیت الکترونیکی•

وب سایت پروژه گنجاندن •

.دیجیتال

.حمایت و تمرین بیشتر•
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امنیت‌الکترونیکی‌چیست؟‌
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علائم‌هشدار‌کلاهبرداری

تماس

.معمولاً کلاهبرداران ابتدا از طریق تماس تلفنی، پیامک یا ایمیل با شما ارتباط می گیرند

.آن ها اغلب خود را به عنوان سازمان ها یا کسب وکارها جا می زنند تا قانونی به نظر برسند

داستان

.آن ها داستان قانع کننده ای خواهند داشت تا شما را در دام کلاهبرداری گرفتار کنند

فوریت

ه کلاهبرداران شما را تحت فشار قرار می دهند تا سریع اقدام کنید و فرصتی برای پی بردن ب

.این موضوع نداشته باشید که چیزی اشتباه است

.استفاده می کنند" با محدودیت زمانی"آن ها اغلب از مهلت های جعلی یا پیشنهاداتی 
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انواع‌کلاهبرداری‌ها

Source: NBN Scam Awareness Resources

کلاهبرداری های دسترسی 

از راه دور و هک کردن

Phishing Scams Romance Scams کلاهبرداری های کارت هدیه

Investment Scams
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: کلاهبرداری های سرمایه گذاری

کلاهبرداران سعی می کنند شما را 

. کنیدمتقاعد کنند که پول سرمایه گذاری

آنها می گویند که شما پول زیادی را 

( میا با ریسک بسیار ک)بدون ریسک 

.پس خواهید گرفت

آن ها حتی ممکن است وب سایت های 

ه بسیار قانع کننده ای داشته باشند ک

.شما را نشان می دهد" سرمایه گذاری"
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کلاهبرداری‌های‌دسترسی‌از‌راه‌دور‌و‌هک‌کردن

ا کلاهبرداران با شما تماس می گیرند ی

. نندایمیلی برای تماس با شما ارسال می ک

از شما می خواهند چیزی را دانلود کنید،

رتان و معمولاً وانمود می کنند که کامپیوت

. می کنند« تعمیر»را 

ما این کار امکان دسترسی به دستگاه ش

برای دزدیدن اطلاعات ذخیره شده در آن 

.را فراهم می کند
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یا کلاهبرداران تبلیغات جعلی

وب سایت هایی برای فروش 

. محصولات ایجاد می کنند

پول شما را می گیرند و هرگز 

محصول را در اختیار شما قرار

.نمی دهند
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کلاهبرداران ایمیل های جعلی را از 

طرف شخصی مانند بانک یا دولت 

.ارسال می کنند

معمولاً از شما می خواهند که اطلاعات 

. شخصی را برای آنها ارسال کنید

ه به محض اینکه اطلاعات کافی داشت

باشند، می توانند خودشان را به جای 

.شما قرار دهند
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بال وقتی یک کلاهبردار از افرادی که به دن

.عشق آنلاین هستند سوء استفاده می کند

اغلب وانمود می کنند که نسبت به شما 

تماد احساساتی دارند و بعد از اینکه به آنها اع

.کردید از شما پول می خواهند

اگر از اپلیکیشن ها یا وب سایت های 

ت دوست یابی استفاده می کنید، حتماً هوی

شخص را، در صورت امکان به صورت 

.حضوری، تأیید کنید
13
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کلاهبرداری‌های‌کارت‌هدیه

د تا کلاهبرداران، فردی را  در این مسئله دخیل می کنن

شما را متقاعد کند کارت هدیه خریداری کرده و 

.جزئیات آن را در اختیارشان قرار دهید

کلاهبرداران اغلب خود را به جای کسب وکارهای 

ید جا معتبر، نهادهای دولتی یا حتی افرادی که می شناس

.می زنند

آن ها ممکن است ادعا کنند که پرداخت از طریق 

کارت های هدیه برای حل یک مشکل یا کمک در 

.شرایط اضطراری لازم است
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نکاتی‌برای‌ایمن‌ماندن‌در‌فضای‌آنلاین

.مراقب تماس های تلفنی مشکوک باشید

.درباره پیامک هایی که دریافت می کنید محتاط باشید

.رمزعبورهای خود را قوی انتخاب کنید

در رسانه های اجتماعی 
.مراقب باشید

!به حس خود اعتماد کنید
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!آزمون‌کلاهبرداری ت؟فکر می کنید کدام یک از این موارد واقعی اس
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!آزمون‌کلاهبرداری ت؟فکر می کنید کدام یک از این موارد واقعی اس

این پیام واقعی است و ما 

می توانیم از راه های دیگر آن 

!را تأیید کنیم
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!مثال‌های‌بیشتر -کلاهبرداری‌های‌پیامکی‌
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متن‌هرزنامه؟‌آیفون

19

در آیفون، می توانید 

پیام ها را به عنوان 

هرزنامه گزارش دهید، 

و آنها از گوشی تان 

. حذف می شوند
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متن‌هرزنامه؟‌اندروید

مسدود کردن و ‘در اندروید، روی 

 کلیک’ گزارش دادن کلاهبرداری

:کنید تا

شماره را از برقراری دوباره •

.تماس با خود مسدود کنید

پیام را به پوشه هرزنامه خود •

.منتقل کنید
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هشدارهای‌شرکت
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کلاهبرداری‌در‌
بازار
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از‌کجا‌اطلاعات‌بیابید
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وب‌سایت‌گنجاندن‌دیجیتال
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نظرسنجی

جلسه آموزشی| قهرمانان جامعه |  WAپروژه گنجاندن دیجیتال 

. نیدلطفاً یک نظرسنجی کوتاه را تکمیل ک

این نظرسنجی در مورد اطلاعاتی که امروز 

. شنیدید می پرسد، نه در مورد مجری

.برای تیم پروژه ارسال می شود

هیچ  یک از اطلاعات شخصی تان را از شما 

.درخواست نمی کند
را‌با‌دوربین‌‌QRاین‌کد‌

خه‌گوشی‌تان‌اسکن‌کرده‌یا‌نس

.کاغذی‌را‌درخواست‌کنید
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ا‌اگر‌می‌خواهید‌ب
تیم‌پروژه‌در‌
تماس‌باشید

digitalinclusion@

wacoss.org.au

digitalinclusion@

wacoss.org.au

5300 6381 08

mailto:digitalinclusion@wacoss.org.au
mailto:digitalinclusion@wacoss.org.au
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