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تصدیق کشور

ا ما مالکان سنتی زمینی ر

که امروز در آن ملاقات 

. می کنیم، می شناسیم

ما به بزرگان گذشته و 

.حال ادای احترام می کنیم
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مقدمه

:دلطفا خود را معرفی کنی

نام شما•

یک چیز که شما می •

خواهید امروز یاد 

بگیرید؟
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خانه داري و 
کار کردن با همدیگر

تشناب ها•

روش تخلیه•

قوانین زمینی•
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مرور از جلسه

: شما چی یاد خواهید گرفت

حفاظت الکترونیکی•

وب سایت پروژه شمول •

.دیجیتال

.رپشتیبانی و آموزش بیشت•
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؟ حفاظت الکترونیکی چیست
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بیرق های سرخ کلاهبرداری
تماس

.آنها معمولا اولاً با شما از طریق تلیفون، پیام یا ایمیل تماس خواهند گرفت

.آنها معمولاً از سازمان ها یا تجارت ها تقلید میکنند تا قانونی به نظر برسند

داستان

.آنها یک داستان قانع کننده و تشویق کننده خواهند داشت تا شما را به دام کلاهبرداری بیندازند

فوریت

ا کلاهبرداران شما را تحت فشار قرار خواهند داد تا سریعاً اقدام کنید تا شما وقت نداشته باشید ت

.درک کنید که چیزی اشتباه است

.میشوند" زمان محدود"آنها معمولاً شامل مهلت های جعلی یا پیشنهادات 
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انواع کلاهبرداری

Source: NBN Scam Awareness Resources

دسترسی از راه دور و 

کلاهبرداری های هک
کلاهبرداری در خرید 

اینترنتی

کلاهبرداری شناسایی کلاهبرداری عاشقی کلاهبرداری های کارت تحفه

کلاهبرداری سرمایه گذاری
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کلاهبرداری های سرمایه گذاری

اعد کلاهبرداران سعی می کنند شما را متق

. کنند که پول سرمایه گذاری کنید

دون آنها می گویند که شما پول زیادی را ب

.پس خواهید گرفت( یا بسیار کم)خطر 

آنها حتی ممکن ویب سایت های بسیار 

ذاری قانع کننده داشته باشند که سرمایه گ

.شما را نشان میدهد
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کلاهبرداری های دسترسی از راه دور و 
کلاهبرداری های هک

کلاهبرداران به شما زنگ می زنند یا برای 

. یرندشما ایمیل می فرستند تا با شما تماس بگ

آن ها از شما می خواهند چیزی را دانلود کنید، 

ا معمولاً وانمود می کنند که کامپیوتر شما ر

. می کنند« تعمیر»

این به آنها اجازه می دهد تا به دستگاه شما 

ه آن دسترسی پیدا کنند تا اطلاعات ذخیره شد

.را بدزدند
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کلاهبرداری در خرید اینترنتی

11

ی یا کلاهبرداران تبلیغات جعل

وب سایت هایی برای فروش

. محصولات ایجاد می کنند

آنها پول خود را و هرگز شما 

.را با محصول ارائه می کنند
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کلاهبرداری فیشینگ

ی کلاهبرداران ایمیل های جعلی را از شخص

.مانند بانک یا دولت ارسال می کنند

آنها معمولاً از شما می خواهند که اطلاعات 

. شخصی را برای آنها ارسال کنید

ند، هنگامی که آنها جزئیات کافی داشته باش

.می توانند وانمود کنند که شما هستند
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بال وقتی یک کلاهبردار از افرادی که به دن

.دعشق آنلاین هستند سوء استفاده می کن

ما آنها اغلب وانمود می کنند که نسبت به ش

ماد احساسات دارند و بعد از اینکه به آنها اعت

.کردید از شما پول می خواهند

ای اگر شما از اپلیکیشن ها یا ویب سایت ه

وید که دوست یابی استفاده میکنید، مطمئن ش

هویت کسی را شخصاً تا حدی که ممکن 

.باشد تایید میکنید
13

(رومنس)کلاهبرداری های عاشقانه 
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کلاهبرداری های کارت تحفه

ا کلاهبرداران شامل کسی است که شما را تشویق میکند ت

کارت های تحفه بخرید و جزئیات آن ها را در اختیارشان 

.قرار دهید

ت کلاهبرداران اغلب اوقات منحیث تجارت های قانونی، ادارا

.دولتی، یا حتی کسی که شما میشناسید، ظاهر میشوند

آنها ممکن ادعا کنند که پرداخت از طریق کارت های تحفه

برای حل یک مشکل یا کمک در یک حالت اضطراری نیاز

.است
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نکاتی برای ایمن ماندن آنلاین

.مراقب تماس های تلفنی مشکوک باشید

.مراقب پیام هایی که دریافت می کنید باشید

پاسورد های خود را قوی کنید

مراقب باشید 
در رسانه اجتماعی

:به قلب خود اعتماد کنید
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!تست کلاهبرداری ت؟فکر میکنی کدام یک از اینها واقعی اس
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!تست کلاهبرداری

ا این پیام واقعی است، و م

می توانیم در راه های 

!دیگر تایید کنیم

ت؟فکر میکنی کدام یک از اینها واقعی اس
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!نمونه های بیشتر–کلاهبرداری اس ام اس 
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متن اسپم؟ آی فون
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در آیفون ها، شما می 

توانید پیام ها را به 

( اسپم)عنوان هرز 

گزارش دهید، و آنها 

از تلفن شما حذف می

. شوند
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متن اسپم؟ اندروید

در اندروید، روی کلاهبرداری را 

ید کلیک کن"مسدود و گزارش دهید

:تا

شماره را از تماس دوباره با •

.شما مسدود کنید

تقل پیام را به پوشه اسپم خود من•

.کنید
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هشدارهای شرکت
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بازار 
کلاهبرداری
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از کجا اطلاعات پیدا کنیم
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وب سایت شمول دیجیتال
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نظرسنجی

WA جلسه آموزش| قهرمانان جامعه | پروژه شمول دیجیتال.

. یدلطفاً یک بررسی کوتاه را تکمیل کن

این در مورد اطلاعاتی که امروز شنیدی 

. سوال خواهد کرد، نه در مورد ارایه کننده

.به تیم پروژه می رود

هیچ یک از اطلاعات شخصی شما را از شما 

.نمی خواهد
را با دوربین تلفنQRاین کد 

ذی خود اسکن کنید یا نسخه کاغ

.بخواهید
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اگر می 
خواهید با تیم

پروژه در 
تماس باشید

digitalinclusion@

wacoss.org.au

digitalinclusion@

wacoss.org.au

08 6381 5300

mailto:digitalinclusion@wacoss.org.au
mailto:digitalinclusion@wacoss.org.au
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