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دشكر وتقدير البل

ونحن نقدر و نشكر 

ن المالكين التقليديي

 للأرض التي نجتمع

. عليها اليوم

نحن نحترم ماضي و 

.حاضر كبار السن
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مُقدمات

 يرجى تقديم نفسك

:بذكر

اسمك•

شيء واحد ترغب •

بتعلمه اليوم؟
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التدبير المنزلي و 
العمل سوياً

المراحيض•

إجراءات الإخلاء•

القواعد الأساسية•
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نظرة عامة عن الجلسة

: ما ستقوم بتعلمه

•eSafety.

الموقع الإلكتروني لـ •

Digital Inclusion 

Project.

.الدعم والمزيد من التدريب•
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ما هي السلامة الإلكترونية 
(eSafety) ؟
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علامات التحذير من الاحتيال
جهة الاتصال

.غالبًا ما يبادر المحتالون بالاتصال بك عبر الهاتف أو الرسائل النصية أو البريد الإلكتروني

.يتظاهرون بأنهم جهات رسمية أو شركات معروفة لإضفاء المصداقية

القصة

.يختلقون قصة مقنعة لجعلك تصدقهم وتتفاعل معهم بهدف جذبك إلى عملية الاحتيال

الإلحاح

يحاول المحتالون ممارسة الضغط عليك لتتخذ قرارًا بسرعة دون أن تفكر كي لا تلاحظ وجود أمرٍ 

.مريب

.لإجبارك على الاستجابة" لفترة محدودة"يستخدمون مواعيد نهائية وهمية أو يخبرونك بأن العرض 



Lotterywest is the major supporter of the WA Digital Inclusion Project. WACOSS is leading the initiative and is responsible for project governance.

Source: NBN Scam Awareness Resources

احتيال للتحكم عن بُعد 

.واختراق الأجهزة
عمليات الاحتيال في التسوق 

عبر الإنترنت

عمليات التصيد الاحتيالي عمليات الاحتيال الرومانسية .احتيال بطاقات الهدايا

عمليات الاحتيال الاستثماري

أنواع عمليات الاحتيال
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عمليات الاحتيال الاستثماري

يحاول المحتالون إقناعك 

. باستثمار الأموال

ثير يقولون أنك سوف تسترد الك

أو )من المال دون أي مخاطر 

(.درجة مخاطرة منخفضة جدًا

ية قد يستخدمون مواقع إلكترون

" اتكاستثمار"تبدو مقنعة تعرض 

.أو معاملاتك الزائفة
9
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.هزةاحتيال للتحكم عن بعُد واختراق الأج

ك سيتصل بك المحتالون أو يرسلون ل

. بريدًا إلكترونيًا للتواصل معك

ما  سيطلبون منك تنزيل شيء ما، وعادةً 

. جهاز حاسوبك" إصلاح"يتظاهرون بـ 

وهذا يتيح لهم فرصة الوصول إلى 

جهازك لسرقة المعلومات المحفوظة 

.عليه

10



Lotterywest is the major supporter of the WA Digital Inclusion Project. WACOSS is leading the initiative and is responsible for project governance.

رنتعمليات الاحتيال في التسوق عبر الإنت

ء يقوم المحتالون بإنشا

إعلانات أو مواقع ويب 

. مزيفة لبيع المنتجات

سوف يأخذون أموالك 

.اولن يعطوك المنتج أبدً 
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عمليات التصيد الاحتيالي

يرسل المحتالون رسائل بريد 

إلكتروني مزيفة من خلال انتحال 

و شخصية موظف يعمل لدى البنك أ

.الحكومة

ت عادةً ما يطلبون منك إرسال معلوما

. شخصية

 وبمجرد حصولهم على ما يكفي من

.تالمعلومات يمكنهم التظاهر بأنهم أن
12
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ن عندما يستغل المحتال الأشخاص الذي

.يبحثون عن الحب عبر الإنترنت

 غالبًا ما يتظاهرون بأن لديهم مشاعر

ن تجاهك ثم يطلبون منك المال بمجرد أ

.تثق بهم

 إذا كنت تستخدم تطبيقات أو مواقع

المواعدة، تأكد من هوية الشخص عن 

.طريق اللقاء وجهًا لوجه إذا أمكن
13

عمليات الاحتيال الرومانسية
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.احتيال بطاقات الهدايا

اركة يقنعك المحتالون بشراء بطاقات هدايا ومش

.تفاصيلها معهم

يتظاهرون بأنهم جهات رسمية أو شركات 

معروفة أو حتى شخصية معروفة لإضفاء 

.المصداقية ولإقناعك

ي يدّعون أن الدفع عبر بطاقات الهدايا ضرور

.ةلحل مشكلة أو لمساعدة شخص في حالة طارئ
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نصائح للبقاء آمناً على الإنترنت

.احذر من المكالمات الهاتفية المشبوهة

.كن حذرًا مع الرسائل النصية التي تتلقاها

.اجعل كلمات المرور الخاصة بك قوية

كُن حذرًا على 
منصات التواصل الاجتماعي

!ثق بحدسك
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؟باعتقادك، أيٍ من هذه حقيقية!اختبار الاحتيال
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!اختبار الاحتيال

هذه هي الرسالة 

تحقق الحقيقية، ويمكننا ال

!منها بعدة طرق

؟باعتقادك، أيٍ من هذه حقيقية
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ية عمليات الاحتيال عبر الرسائل النص
!المزيد من الأمثلة –القصيرة 
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نص غير مرغوب فيه؟ آيفون

19

على أجهزة الآيفون، 

يمكنك الإبلاغ عن 

ر الرسائل كرسائل غي

مرغوب بها ويتم 

. حذفها من هاتفك
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نص غير مرغوب فيه؟ أندرويد

 على أجهزة الأندرويد، انقر على

:من أجل" الإبلاغ عن المحتال"

منع الرقم من التواصل معك •

.مرة أخرى

ل نقل الرسالة إلى مجلد الرسائ•

.غير المرغوب فيها
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تحذيرات من الشركة
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السوق 
عمليات 
الاحتيال
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أين تجد المعلومات
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Digital Inclusionموقع 
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استطلاع

WA Digital Inclusion Project | Community Champions  | جلسة

.تدريبية

. يرجى إكمال استطلاع قصير

سوف يسألك عن المعلومات التي 

. سمعتها اليوم، وليس عن مقدم العرض

سيتم عرضها على فريق عمل 

.المشروع

.لن يطلب منك أي معلومات شخصية

يعة قمُ بمسح رمز الاستجابة السر

(QR ) هذا باستخدام كاميرا

.هاتفك أو اطلب نسخة ورقية
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إذا كنت ترغب 
في التواصل 

مع فريق عمل 

digitalinclusion

@wacoss.org.au

digitalinclusion

@wacoss.org.au

5300 6381 08

mailto:digitalinclusion@wacoss.org.au
mailto:digitalinclusion@wacoss.org.au
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