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Notas del instructor: Contrasenas y
autenticacion de dos factores (2FA)

* Imprima este folleto para los participantes:
* Contrasenas

* Imprima una sola copia de estas diapositivas con la seccion de notas para utilizarla
durante la presentacion.

e |ea:

 las diapositivas y asegurese de conocer el contenido.

* elfolleto para los participantes.

* Sitiene alguna pregunta pongase en contacto con Elliot Elliot@wacoss.org.au antes de la
sesion.

* Elimine/oculte esta diapositiva antes de la presentacion y actualice la hora/fecha de la
proxima sesion en la ultima diapositiva.

* Puede sustituir cualquiera de las imagenes por fotos que tenga de su comunidad
utilizando ordenadores o teléfonos.
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Reconocimiento del Territorio

Sabemos que estamos en territorio aborigen. Respetamos a los pueblos aborigenes de esta tierra.
Los aborigenes han vivido en esta tierra durante muchos anos.

Respetamos a todos los aborigenes y a sus ancianos.

Podemos aprender mucho de sus historias.

Esta tierra siempre ha sido y siempre sera tierra aborigen.
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Resumen de la sesion

Esta sesidn tratara los siguientes
temas:

* Qué son las contrasenas.

* COmo crear una contraseiia
segura.

« CoOmo mantener la seguridad de su
contrasena.

Autenticacion de dos factores.
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Presentaciones

* Preséntese al grupo

* Comparta su experiencia con las
contrasenas: ;cambio la suya
cuando tuvo mas informacion?
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.Qué son las contrasenas?

* La contrasena es una palabrao
frase secreta que se utiliza para
proteger las cuentas en linea.

 Ayuda a mantener la seguridad
de la informacion personal.
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.Su palabra especial?

MICHAEL
McINTYRE

YOU SHOULD

PROBABLY
CHANGE
YOUR PASSWORD! .....

https://youtube/aHaBH4LqGsl|?feature=shared&amp;t=55
Ver desde 0O:55 a 3:42




WA
digital
inclusion

project

Creacion de contraseias seguras

e Utilice una combinacion de letras, nimeros y
simbolos.

 Evite lainformacion facil de adivinar, como
su nombre o fecha de nacimiento.

* Frase de contraseiia: una secuencia mas
larga de palabras que es facil de recordar
pero dificil de adivinar.

* Ejemplo de contrasena segura:
«MesalCamisa2Flor!».

* Ejemplo de frase de contraseia:
«SunnyBeach2025!».

* No utilice estas contrasenas de ejemplo
como sus propias contrasenas.
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Consejos para recordar contraseiias

* Cree una historia o frase.

Por ejemplo,
«Elcentrocomunitario tienewifi

gratis» después de una visita al
centro comunitario local.

* Ejemplo de contrasena segura:
«COmmunltyC#ntr3h@sfree WiFi».
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Autenticacion de dos factores (2FA)

* La 2FA anade una capa
adicional de seguridad a sus
cuentas.

* Requiere un segundo paso,
como un cédigo enviado a su
teléfono, después de introducir
su contrasena.
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Configurar la autenticacion de dos factores

* Vaya a la configuracion de su
cuenta.

* Busque las opciones de seguridad
o 2FA.

* Siga las instrucciones para
configurarla.
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Recursos utiles
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Consulte el folleto o visite:

* https://goodthingsaustralia.org/w
p-
content/uploads/2024/05/smithfa
mily_strong_passwords.pdf

* https://www.cyber.gov.au/protect
-yourself/securing-your-
accounts/passphrases

para obtener mas informacion sobre
coOmo crear contrasenas y frases de
contrasena seguras y robustas.
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Reflexion sobre la sesion

Esta sesion ha tratado

* Las contrasenas seguras y la
autenticacion de dos factores (2FA)
ayudan a mantener la seguridad de
las cuentas.

* Recuerde utilizar contrasenas
diferentes para cada cuenta.

* Active siempre la autenticacion de
dos factores (2FA) cuando esté
disponible.

;Preguntas?
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iGracias!

Hora de la proxima sesion:
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